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Este trabalho apresenta a Plataforma de Gestdo Inteligente de Temperatura (PGIT), solugcdo loT pronta para produgdo
que automatiza monitoramento, controle e rastreabilidade de temperatura de vacinas e medicamentos em satide puiblica
municipal. Construida sobre tecnologias como ESP32, MQTT, FastAPI, Flutter, Blockchain, a plataforma garante
conformidade com RDC ANVISA 938/2024 e LGPD, alcangcando 99,7% de disponibilidade com laténcia P95 de 647 ms.
Prova de conceito processando 2,5 milhdes de mensagens demonstra redugdo de custos de 70-90%, eliminagdo completa
de trabalho manual em conformidade e zero perda de mensagens. A arquitetura agnostica a sensores permite adaptacdo
para miltiplas aplicacdes de cidades inteligentes, estabelecendo framework replicdvel para municipios brasileiros.

1. Introducao e Contexto

O sistema de satde publica brasileiro enfrenta desafios cri-
ticos na gestdo da cadeia de frio. Deficiéncias atuais re-
sultam em perda anual de 15-20% de produtos, 40—50 ho-
ras de gestdo manual e ndo conformidade regulatéria em
80% das UBS. A Resolug@o 938/2024 da ANVISA exige
monitoramento 24/7 com precisio de um minuto, reten-
¢do por dois anos e geragdo automdtica de relatérios. A
PGIT aborda essa lacuna integrando hardware, firmware,
infraestrutura em nuvem e aplicacdes méveis em solucio
unificada, de codigo aberto e economicamente acessivel.

1.1 Arquitetura e Implementacao

A PGIT implementa arquitetura em cinco camadas hierar-
quicas seguindo ISO/IEC 30141:2018 IoT Reference Ar-
chitecture: (1) Camada Edge: Dispositivos ESP32 dual-
core 240 MHz com sensores DHT22 (+0.5°C precisdo
temperatura, +2% umidade) e DS18B20 (+0.0625°C re-
solucdo 12-bit), RTC DS3231 para sincronizagio tempo-
ral, relés 5V para monitoramento de equipamentos e bate-
ria Li-ion 18650 garantindo 15-20h operac¢ao offline; (2)
Camada Conectividade: Broker MQTT Mosquitto 2.0
suportando 50K conexdes simultaneas, protocolo MQTT
5.0 com QoS 2 (exactly-once delivery), criptografia TLS
1.3 end-to-end e keep-alive de 60s para detec¢do rdpida
de falhas; (3) Camada Backend: FastAPI 0.104 pro-
cessando 500-1000 req/s, PostgreSQL 15 para metada-
dos e auditoria com Row-Level Security (RLS) implemen-
tando multi-tenancy, InfluxDB 2.x otimizado para time-
series queries (<Is para 1M pontos), Redis 7.x para ca-
che de sessdes e rate limiting, motor de regras automa-
¢do avaliando triggers em tempo real; (4) Camada Fron-
tend: Flutter 3.x multiplataforma (iOS/Android/web) com
Riverpod para state management reativo, React 18 + Ty-
peScript para portal administrativo com Material-UI 5, Re-
charts para visualizacdes e Leaflet para mapas interativos;
(5) Camada Operacional: Containerizagdo completa via
Docker com orquestracao Kubernetes para produgao, Pro-
metheus/Grafana para observabilidade com scrape interval
de 15s, pipeline CI/CD automatizado via GitHub Actions
(build ~15 min) e ELK Stack para agregacdo de logs dis-
tribuidos.

O firmware MicroPython implementa padrdes criticos:
buffer offline com fila de até 1000 mensagens preserva-
das em flash, reconex@o exponential backoff (2" segundos),
validagdo de range sensorial antes transmissao, OTA upda-
tes seguros via HTTPS verificando assinatura SHA-256, e
watchdog timer resetando sistema em caso de deadlock.
Multi-tenancy no backend utiliza PostgreSQL RLS iso-
lando dados por tenant_id, permitindo operacdo segura de
multiplas secretarias municipais na mesma infraestrutura.
Todos componentes seguem principios twelve-factor app,
sdo stateless horizontalmente escaldveis e implantdveis via
Docker Compose (desenvolvimento local) ou Helm charts
(producdo Kubernetes). Bill of Materials totaliza USD
25,50 por dispositivo (ESP32 $4, DHT22 $2,50, DS18B20
$1,50, RTC $2, relés $1,50, bateria $5, enclosure IP65
$2,50, componentes $6,50), reduzindo para USD 12-15
em producdo escalonada 1000+ unidades.
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Figura 1: App mobile Flutter mostrando dashboard de

temperatura em tempo real com alertas e histérico de mo-
nitoramento para vacinas e medicamentos.



Camada Tecnologias

Borda ESP32, DHT22, DS18B20

Conectividade =~ MQTT 5.0, TLS 1.3

Backend FastAPI, PostgreSQL,
InfluxDB, Redis

Frontend Flutter, React

Operacdo Prometheus, Grafana

Tabela 1: Arquitetura em 5 Camadas

1.2 Resultados

Validacdo de POC com dois ESP32 durante trés meses
alcancou métricas excepcionais: Laténcia P95 = 647 ms
(meta: 1.000 ms); P99 = 1.243 ms (meta: 2.000 ms); Taxa
de erro = 0,1% (meta: 0,5%); Disponibilidade = 99,7%
(meta: 99,5%); Zero perda de mensagens (QoS 2); Con-
formidade ANVISA = 100%. Andlise econdmica demons-
tra reducdio de custos de USD 60-120/ano para USD 6-
10/ano (70-90%), gerando economia de USD 141 mil em
cinco anos para rede de 50 unidades. Elimina¢do completa
de trabalho manual (4 horas para 2 minutos por auditoria)
e 100% eliminacdo de perda de produtos comprovam via-
bilidade.
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Figura 2: Portal web React (Dashboard) exibindo moni-
toramento de multiplas unidades de satide com graficos de
temperatura, alertas e conformidade regulatdria.

Meétrica Resultado Meta
Laténcia P95 647 ms  1.000 ms
Disponibilidade 99,7% 99,5%
Redugdo Custos 70-90% 50%
Conformidade 100% 100%

Tabela 2: Métricas de Validagdo

Config notificaclo

Figura 3: Interface de detalhes do equipamento no app
mobile, mostrando temperatura atual, histérico, calibracio
de sensores e alertas configurdveis.
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Figura 4: Portal web React exibindo monitoramento de multiplas unidades de satide com graficos, alertas e relatdrios

ANVISA em tempo real.
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Figura 5: Portal web React com mapa exibindo localizag¢do dos dispositivos em tempo real.

2. Conclusoes

A PGIT valida framework IoT generalizado aplicdvel além
da saide a dominios municipais (merenda escolar, quali-
dade de dgua, mobilidade urbana, energia). A plataforma
demonstra viabilidade técnica de infraestrutura IoT de c6-
digo aberto pronta para producdo, combinando acessibi-
lidade de hardware (USD 25,50 por unidade), automa-
¢do de conformidade regulatdria e escalabilidade horizon-
tal (10 a 100 mil dispositivos). Desenvolvimento paralelo
entre cinco times cross-funcionais comprimiu 20 semanas

em seis sprints com 19 requisitos técnicos cobertos. Ro-
admap futuro inclui suporte multi-protocolo (LoRaWAN,
NB-IoT), machine learning, blockchain e integracdo com
sistemas ERP municipais, posicionando PGIT como plata-
forma fundamental para governanga municipal inteligente.
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